


نموذج  بطاقة الوصف الوظيفي التحليلي
	1. المعلومات الأساسية

	1.1 [image: Briefcase with solid fill]معلومات اساسية عن الوظيفة 

	مسمى الوظيفــــة
	مدقق انظمة المعلومات مساعد
	نوع الوظيفة
	عقد سنوي

	الدائرة
	صندوق استثمار أموال الضمان الاجتماعي
	الفئة الوظيفية
	الأولى

	الادارة/المديرية
	وحدة التدقيق الداخلي
	المجموعة النوعية
	مجموعة الوظائف التخصصية / وظائف الرقابة والتدقيق والحوكمة

	القسم/الشعبة
	قسم تدقيق انظمة المعلومات
	المستوى
	الثالث

	مسمى وظيفة الرئيس المباشر
	رئيس قسم تدقيق أنظمة المعلومات
	المسمى القياسي الدال 
	مدقق مساعد

	رمز الوظيفة
	
	مسمى الوظيفة الفعلي
	مدقق انظمة المعلومات مساعد

	حجم الموارد البشرية*
	
	حجم موازنة الدائرة*
	

	*تعبأ لشاغلي وظائف  المجموعة الثانية من الفئة العليا فقط.

	

	1.2 [image: Hierarchy with solid fill]موقع الوظيفة في الهيكل التنظيمي للدائرة

	تقع  الوظيفة في (قسم تدقيق أنظمة المعلومات )  في وحدة التدقيق الداخلي وترتبط ارتباطا مباشرا برئيس قسم تدقيق أنظمة المعلومات.

	2. [image: Target with solid fill]الغرض من الوظيفة

	                     المهمة الرئيسية للوظيفة ( الهدف من الوظيفة)

	تختص الوظيفة بتدقيق ومراجعة أنشطة تكنولوجيا المعلومات / نشاط أمن المعلومات وكافة المكونات التقنية والتكنولوجية العاملة لدى الصندوق سواء كانت أنظمة تشغيلية أو استثمارية  ومكونات البنية التحتية الخاصة بها وفقاً للمعايير التدقيق الدولية للتدقيق والمعايير الدولية الخاصة بتدقيق أنظمة المعلومات وأمن المعلومات والأمن السيبراني وحاكمية تكنولوجيا المعلومات المتبعة سواء تلك المبنية على المخاطر أو المتعلقة بتدقيق القيمة المضافة وذلك للتأكد من صحة وسلامة أنشطته المختلفة  وحماية أصوله المعلوماتية والتكنولوجيا المصاحبة لها والالتزام بالقوانين والأنظمة والتشريعات والتعليمات التنفيذية في صندوق الاستثمار، ويؤدي مهام الوظيفة وفقاً للقوانين والأنظمة والتعليمات والقرارات ولتوجيهات الرئيس المباشر.


	3. [image: Business Growth with solid fill]المهام و الواجبات المسؤوليات الرئيسية

	                    المهام التفصيلية والمسؤوليات

	· [bookmark: _Hlk174006169]يساهم في تنفيذ مهام التدقيق على البيئة التكنولوجية للأنشطة التشغيلية والاستثمارية العاملة لدى الصندوق، ومراجعة أنشطة مديرية تكنولوجيا المعلومات وأمن المعلومات، وفقًا لبرنامج وخطة التدقيق الداخلي المعتمدة.
· يشارك في دراسة ومراجعة التعليمات والإجراءات التي تنظم العمل في ويقوم برفع الملاحظات إلى الرئيس المباشر، يتم تنفيذ ذلك وفقاً للقوانين والأنظمة والتعليمات السارية في صندوق الاستثمار وتوجيهات الرئيس المباشر. بالإضافة إلى الاطلاع على السياسات الأمنية المتعلقة بنشاط أمن المعلومات والأمن السيبراني (Information Security and Cybersecurity Policies) وفقاً للمواصفات الدولية المعتمدة ومنها ISO 27001 Information Security Management System، مع التأكد من وجود تحديثات دورية من قبل المعنيين لضمان الامتثال للتعليمات والتشريعات المحلية ومتطلبات مراكز العمل التشغيلية والاستثمارية لدى الصندوق.
· يشارك في تدقيق مشاريع تكنولوجيا المعلومات بالتعاون مع فريق التدقيق، وذلك وفقاً لإجراءات إدارة المشاريع وبما يتوافق مع أحدث المنهجيات الدولية المعتمدة مثل منهجية PMI وAGILE.
· يشارك كجزء من فريق التدقيق في توفير المعلومات المطلوبة من قبل المدقق الخارجي والسلطات الرقابية، والمساهمة في إعداد الردود على استفساراتهم وملاحظاتهم بما يتوافق مع الأنظمة والسياسات النافذة، ورفعها إلى الرئيس المباشر، ومتابعة تنفيذ التوصيات الصادرة عنهم بناءً على توجيهاته.
· المشاركة كجزء من فريق تدقيق أنظمة المعلومات في مراجعة العقود والاتفاقيات الخاصة بتكنولوجيا المعلومات وأمن المعلومات، والتأكد من توافر الأركان الأساسية التي تضمن سرية البيانات ومستوى الخدمة المطلوب، مع المساعدة في تقييم البنود المقدمة من الشركات الموردة ضمن الاتفاقيات لضمان توافقها مع متطلبات الصندوق وتحقيق أفضل مستوى للخدمات الممكنة.
· يشارك كجزء من فريق التدقيق في تنفيذ عمليات مراجعة الأنظمة والتطبيقات التشغيلية والاستثمارية ومكونات البنية التحتية لتكنولوجيا المعلومات للتأكد من كفاءتها وفعاليتها ومدى تحقيقها للأهداف المحددة، بالإضافة إلى ذلك، يشارك في تقييم الضوابط الأمنية المطبقة على الأنظمة والتطبيقات لضمان حماية البيانات والمعلومات، وكذلك في مراجعة إجراءات النسخ الاحتياطي والاسترداد للتأكد من جاهزيتها لدعم استمرارية الأعمال في حالات الطوارئ. كما يساهم في مراجعة تحديثات الأنظمة وتقارير حماية وفحص الشبكات ضمن نطاق المهام الموكلة إليه.
· يقوم بالمشاركة في عمليات التدقيق على مكونات البنية التحتية لتكنولوجيا المعلومات ضمن فريق العمل، ومراجعة ملفات التهيئة الخاصة بأجهزة وأنظمة حماية الشبكة بمختلف أنواعها. كما يساهم في رصد نقاط الضعف ورفعها إلى المسؤول المباشر. بالإضافة إلى ذلك، يشارك في تنفيذ فحوصات لضوابط الأمن والحماية المطبقة على الأنظمة، بما في ذلك ضوابط الإدخال، المعالجة، وسلامة المخرجات، بالإضافة إلى مراجعة الصلاحيات على كافة مكونات الأنظمة التشغيلية والاستثمارية والتأكد من سلامة عمليات المنح.
· يقوم بإعداد تقارير مفصلة عن نتائج التدقيق على أنشطة تكنولوجيا المعلومات وأمن المعلومات المختلفة، بالتنسيق مع أعضاء الفريق، بحيث تتضمن تحديد الوضع المعياري ونقاط الضعف والمخاطر المحتملة وتقديم توصيات فعّالة لتحسين العمليات والأداء وأمن المعلومات، بالإضافة إلى رفعها للرئيس المباشر.
· يشارك كعضو مراقب في اللجان الدائمة و/أو المؤقتة لضمان سير العمل وفق القوانين والأنظمة والتعليمات، والمساهمة في تحقيق أهداف اللجنة. كما يشارك في اللجان الفنية المتخصصة في تكنولوجيا المعلومات وأمن المعلومات وإدارة المخاطر، ويساعد في مراجعة وتقييم المواصفات الفنية والتكنولوجية الواردة ضمن العروض المقدمة من الموردين، للتحقق من مدى توافقها مع التكنولوجيا الحديثة ومتطلبات العمل لدى مراكز العمل التشغيلية والاستثمارية.
· يقوم بأي مهام أخرى يُكلف بها وتقع ضمن نطاق العمل وضمن مهامه ومسؤولياته الوظيفية التي يُكلف بها.

	4. مكونات الوظيفة

	[image: Chat with solid fill]4.1  اتصالات العمل

	ماهية وغرض  الاتصال
	جهات ومستوى الاتصال
	مدى التكرار

	· تنسيق العمل
· توضيح أساليب العمل وطرقه أو تفسير البرامج والأعمال
	زملاء العمل المباشرين، موظفي الوحدات الأخرى الوزارة/المؤسسة، الهيئات المحلية
.
	يومياً، أحياناً

	[image: Clipboard with solid fill]                4.2 المتطلبات الذهنية لحل مشكلات العمل.

	· الربط                              متوسط
· التحليل                         متوسط
· الاستنباط                     بسيط

	[image: A white line drawing of a person at a desk with a clock above him

Description automatically generated]4.3 مجال العمل وتأثيره

	· متنوعة تؤثر في الأعمال داخل الوحدة والأخطاء يترتب عليها تعطيل العمل
· متداخلة مع الأخرين والأخطاء تسبب في تأثير يتعدى حدود الوحدة

	[image: A white line drawing of a person pushing a round object

Description automatically generated]4.4 الصعوبة والتعقيد 

	-  متنوعة تتضمن إجراءات وقواعد معرفة
-  أعمال ذات خطوات متعددة ومتداخلة

	[image: Cycle with people with solid fill]   4.5 المسؤولية الاشرافية

	المسميات الوظيفية للمرؤوسين
	درجة الوظيفة 
	أعداد الموظفين

	لا يوجد.
	لا يوجد
	لا يوجد

	

	[image: Muscular arm with solid fill]            4.6 المجهود البدني

	نوعية المجهود البدني (شدة المجهود البدني)
	النسبة المئوية من وقت العمل

	جالس
	80%

	متجول
	20%

	[image: Remote work with solid fill]                4.7 ظروف العمل 

	بيئة العمل
	النسبة المئوية من وقت العمل

	عادية (داخل المكتب)
	100%

	5. [image: Business Growth with solid fill]المؤهلات العلمية والخبرات العملية 

	5.1  متطلبات إشغال الوظيفة (الحد الأدنى من المؤهلات العلمية والخبرات العملية والتدريب)

	5.1.1 المؤهل العلمي المطلوب (التعليم الأكاديمي، المهني، الخ)
[bookmark: _GoBack]بكالوريوس علم الحاسوب أو الذكاء الاصطناعي أو الامن السيبراني أو علم البيانات أو هندسة البرمجيات. 

	5.1.2 الخبرة العملية المطلوبة

	نوع الخبرة العملية ومجالها 
	مدة الخبرة العملية 

	خبرة في مجال العمل الرقابي والتدقيق الفني للدائرة
	الحد الأدنى لسنوات الخبرة على الشهادة الجامعية الأولى: أقل من (5) سنوات

	5.1.3   التدريب الفني أو الإداري أو التخصصي المطلوب (ويقصد التدريب الرسمي اللازم لممارسة عمل او مهنة معينة قبل شغل الوظيفة) 

	مستوى التدريب ومجاله
	مدة التدريب

	
· اجازة مدقق داخلي
· دورة تدريبية متخصصة في مجال العمل الفني او الرقابي في تدقيق انظمة المعلومات، ادارة المخاطر ووضع الخطط لمواجهتها، ومجال أمن المعلومات والأمن السيبراني.
· دورات في مجال إعداد وكتابة التقارير.
	حسب المسار التدريبي
30 ساعة تدريبية
حسب المسار التدريبي

	5.2  الكفايات الوظيفية

	الكفاية المطلوبة
	وصف الكفاية 
	مستويات اتقان الكفاية ( اساسي، متوسط، متقدم، خبير(

	الكفايات الفنية
	الامتثال لسياسات وإجراءات العمل
	متوسط

	
	الحوكمة
	أساسي

	
	إدارة المخاطر
	أساسي

	
	التدقيق
	متوسط

	
	إعداد التقارير
	أساسي

	
	معايير التدقيق وأمن المعلومات والضوابط الرقابية على أنظمة وتكنولوجيا المعلومات
	متوسط

	
	قوة الملاحظة
	متوسط

	الكفايات القيادية
 ( لشاغلي الوظائف الإشرافية والقيادية)
	
	

	الكفايات العامة (السلوكية والإدارية)
	
	

	6.الموافقات 

	

		الأدوار
	المسمى الوظيفي
	الاسم
	التاريخ
	التوقيع

	اعداد البطاقة
	مدير وحدة التدقيق الداخلي
	فادي أبو غوش
	
	

	مراجعة البطاقة
	مدير مديرية الموارد البشرية
	السيدة شروق السعود
	
	

	اعتماد البطاقة
	رئيس صندوق استثمار أموال الضمان الاجتماعي
	معالي الدكتور عز الدين كناكرية
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